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【摘要 】 本 文 研究 特殊 数据 的 用 户 资格 审查 、 管 理 制度 、 保 密 协 议 以 及 数据 生命 
周期 的 安全 管理 , 强调 了 数据 开放 目录 审查 的 重要 性 。 公 共 数 据 的 开放 利用 价值 
和 目标 选择 需 综合 考虑 数据 处 理 和 管理 政策 的 要 求 ， 确 保 数 据 的 准确 性 和 可 靠 
性 , 并 促进 科学 研究 和 社会 发 展 的 共同 进步 。 加 强 科 学 数据 全 生命 周期 安全 管理 ， 
需 根 据 科 研 生命 周期 中 各 阶段 所 产生 的 不 同 密级 程度 的 科学 数据 , 进行 数据 等 5 
的 划分 ， 并 建立 相应 的 保密 审查 制度 。 网 络 安全 保障 体系 的 重要 性 也 不 容 忽 视 ， 
需 加 强 技术 研发 和 应 用 ， 确 保 公 共 数 据 的 安全 性 和 可 靠 性 。 


【关键 词 】 公 共 数 据 ， 用 户 审查 ;， 数 据 管理 ， 保 密 协 议 ;， 全 生命 周期 安全 
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[ Abstract] This article studies the user qualification review, management system, 
confidentiality agreement, and security management of special data lifecycle, 
emphasizing the importance of data open directory review. The open utilization value 
and target selection of public data need to comprehensively consider the requirements 
of data processing and management policies, ensure the accuracy and reliability of 
data, and promote the common progress of scientific research and social development. 
To strengthen the security management of scientific data throughout its entire 
lifecycle, it is necessary to classify data levels based on the different levels of 
confidentiality generated at each stage of the scientific research lifecycle, and 
establish corresponding confidentiality review systems. The importance of the 
network security guarantee system cannot be ignored, and it is necessary to strengthen 
technology research and application to ensure the security and reliability of public 
data. 
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一 、 特 殊 数 据 的 用 户 资格 审查 方式 
特殊 数据 的 用 户 资格 和 数据 的 安全 保护 是 利用 公共 数据 的 重要 前 提 。 用 户 需 
要 提交 利用 目的 、 用 户 资质 、 保 密 条 件 等 的 信息 ， 并 经 过 数据 中 心 的 严格 审查 ， 


以 确保 数据 的 安全 和 隐私 。 同 时 ， 数 据 中 心 也 需要 考虑 如 何平 衡 数据 的 开放 利用 
和 保护 隐私 之 间 的 关系 。 

特殊 数据 的 用 户 资格 ， 主 要 是 用 户 需 要 提交 利用 目的 、 用 户 资质 、 保 密 条 件 
等 的 信息 ， 由 数据 中 心 的 管理 人 员 进 行 审查 ， 并 严格 控制 知悉 范围 。 举 例 而 言 ， 
苏格兰 纵向 研究 (The Scottish Longitudinal Study,SLS) 是 共享 复杂 和 敏感 数据 的 
较 好 范例 [01]。SLS 整理 来 自 日 常 行政 和 统计 调查 的 数据 , 包括 人 口 普查 的 数据 、 
重大 事件 数据 (出 生 、 婚姻 、 死亡 ) 、NHS 中 央 登 记 ( 迁 出 入 苏格兰 ) 和 
NHS 数据 CRIES ICAI) 等 ,用 来 审视 迁移 模式 、 不 平等 现象 、 健 康 、 家 
庭 重 组 和 其 他 人 口 、 流行 病 和 社会 经 济 的 问题 。 这 类 数据 是 一 个 宝贵 的 社会 决 
策 信 息 来 源 。 为 了 保护 人 们 的 隐私 ， 具 有 一 系列 措施 : 第 一 ， 补 充 劳 工 计划 所 预 
定 获得 的 个 人 数据 ， 只 有 一 小 群 研 究 人 员 知 道 这 些 日 期 ;第 二 ， 数 据 集 是 匿名 ， 
调查 中 涉及 到 的 个 人 没有 姓名 或 者 地 址 保留 在 数据 库 上 ; 第 三 , 实际 的 数据 存储 
在 一 个 独立 网 络 ， 受 密码 保护 ， 只 能 在 受 保护 的 位 置 访问 数据 ; 第 四 ， 督导 委员 
会 , 负责 维护 和 采纳 研究 理事 会 审查 的 每 一 个 研究 建议 , 将 不 授权 任何 可 能 会 确 
认 个 人 的 研究 。 第 五 ， 数 据 不 是 公开 。 此 外 , 严格 控制 访问 数据 ， 如 果 研 究 人 员 
想 要 远程 分 析 数 据 ， 可 以 由 补充 劳工 计划 中 心 代表 他 们 运行 统计 程序 。 

公共 数据 的 开放 利用 价值 和 目标 选择 需要 考虑 多 方面 因素 。 首 先 ， 公 共 数 据 
应 该 被 用 于 促进 公共 利益 和 社会 发 展 。 其次, 数据 的 开放 利用 需要 遵循 一 定 的 规 
则 和 标准 ， 以 确保 数据 的 准确 性 和 可 靠 性 。 最 后 ， 数 据 的 利用 应 该 充分 考虑 个 人 
隐私 和 商业 秘密 的 保护 ， 避 免 数 据 滥用 和 侵犯 隐私 的 情况 发 后。 

未 来 的 数据 治理 需要 反映 数据 分 析 技术 的 发 展 速度 和 方向 ， 以 适应 数据 利用 
和 保护 的 新 需求 。 同 时 , 治理 过 程 需要 充分 考虑 公共 利益 和 风险 抵御 之 间 的 平衡 ， 
制定 合适 的 政策 和 措施 ， 促 进 公 共 数 据 的 合理 利用 和 保护 。 
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二 、 特 殊 数 据 的 管理 制度 以 及 用 户 保密 协议 

在 国际 科研 合作 项 目 中 ， 公 共 数 据 的 开放 利用 价值 和 目标 选择 成 为 关键 议 
jl. 隶属 于 各 国 的 科研 教育 机 构 在 共享 科学 数据 时 ,必须 遵循 该 国 的 法 律 法 规 和 
数据 管理 政策 ， 以 确保 数据 的 合 规 性 和 安全 性 。 例 如, 美国 校 际 社会 科学 数据 共 
享 联盟 (ICPSR) 的 数据 管理 计划 ， 强 调 了 伦理 与 隐私 的 重要 性 ， 要 求 科研 项 目 
产生 的 科学 数据 必须 来 自 知情 同意 ， 并 保护 个 人 信息 的 机 密 性 。 

在 ICPSR) 数据 管理 计划 的 伦理 与 隐私 的 部 分 [02]， 要 求 科研 项 目 产生 的 科 
学 数据 ,必须 来 自 知情 同意 , 亦 即 项 目的 知情 同意 声明 不 包括 禁止 数据 在 学 术 界 
共享 的 内 容 ， 必 须 取得 这 个 方面 的 知情 同意 。 此 外 ,还 需要 提供 信息 泄露 风险 管 
理 方式 。 研 究 项 目 在 将 数据 存款 于 ICPSR 之 前 ， 需 要 删除 数据 中 的 任何 直接 标 
识 符 。 一 旦 进行 存储 , 这 些 数 据 将 经 过 一 个 处 理 程序 , 以 保护 个 人 信息 的 机 密 性 。 
这 些 处 理 措施 包括 : 〈1) 严格 审查 ， 以 评估 泄露 风险 ;，(2)〉 如 果 必 要 的 话 ， 为 
保护 机 密 ， 需 对 数据 做 出 修改 ;: 3) 对 泄露 风险 仍然 很 高 的 信息 ， 限 制 对 数据 
集 的 访问 ; C4) 同 数据 生产 者 进行 协商 以 管理 泄露 风险 。 ICPSR 将 在 数据 泄露 
风险 管理 中 指定 认证 合格 的 数据 管理 人 员 担 任 正 在 处 理 的 数据 的 管理 者 。 这 些 数 
据 将 在 安全 的 非 联网 环境 下 采用 虚拟 桌面 技术 进行 处 理 和 管理 。 

为 了 实现 公共 数据 的 开放 利用 价值 ， 科 研 教育 机 构 需要 制定 合适 的 数据 管理 
政策 和 措施 。 这 些 政策 应 包括 数据 共享 的 范围 、 数 据 使 用 的 目的 和 方式 、 数 据 安 
全 和 隐私 保护 等 方面 的 规定 。 同 时 ， 科 研 教育 机 构 也 需要 建立 有 效 的 数据 共享 平 
台 和 数据 共享 机 制 ， 以 促进 公共 数据 的 合理 利用 和 共享 。 
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在 目标 选择 方面 ， 科 研 教 育 机 构 需 要 根据 科研 项 目的 实际 情况 和 需求 ， 确 定 
数据 共享 的 目标 和 优先 级 。 例 如, 对 于 一 些 涉及 国家 重大 利益 和 社会 公共 利益 的 
MH, 数据 共享 的 目标 应 该 是 促进 科学 研究 和 社会 发 展 ; 而 对 于 一 些 涉 及 商业 机 
密 和 个 人 隐私 的 项 目 ， 数 据 共 享 的 目标 则 应 该 是 保护 隐私 和 商业 利益 

公共 数据 的 开放 利用 价值 和 目标 选择 需要 科研 教育 机 构 在 制定 数据 管理 政 
策 和 措施 时 ， 充 分 考虑 科研 项 目的 实际 情况 和 需求 ， 并 遵循 相关 法 律 法 规 和 政策 
要 求 ， 以 促进 公共 数据 的 合理 利用 和 保护 。 


、 数 据 生命 周期 的 安全 管理 以 及 数据 开放 目录 审查 ， 

数据 处 理 的 程度 不 仅 受到 数据 用 途 和 价值 的 影响 ， PE a 
个 因素 密切 相关 。 公 共 数 据 的 开放 利用 价值 和 目标 选择 需要 考虑 到 这 些 因素 ， 
确保 数据 的 准确 性 和 可 靠 性 ,不 同 的 研究 目的 可 外 e 
准 ， 因 此 需要 根据 具体 情况 进行 定制 化 的 数据 处 理 。 

数据 处 理 的 程度 , 受到 数据 用 途 、 数据 价 值 以 及 数据 采集 的 多 个 因素 的 影响 。 
例如 ,仪器 产生 的 数据 ,不 仅 受 到 仪器 容量 影响 ， 也 受到 数据 将 被 如 何 使 用 的 影 
响 : 用 于 解析 和 注释 、 用 于 地 球 物理 学 的 变量 、 映 射 到 时 空 网 格 空 间 中 ,或 者 用 
于 模型 等 ; 仪器 产生 的 数据 的 处 理 方式 ， 也 受到 数据 被 如 何 使 用 后 产生 什么 价值 
的 影响 ， 如 果 是 理论 贡献 ， 则 对 异常 点 、 标 度 、 缺 失 值 处 理 、 解 释 异 常 值 的 方式 
等 ， 有 不 同 研究 目的 的 不 同 定义 ， 如 果 是 探索 地 外 生命 的 可 能 性 ， 则 数据 处 理 的 
方式 是 尽 可 能 地 保存 原始 的 、 全 面 的 、 完 整 的 信号 。 所 以 , 加 强 数据 下 载 的 认证 、 
授权 等 防护 管理 ， 防 止 数据 被 恶意 使 用 等 ， 是 各 个 国际 级 数据 中 心 的 重要 任务 。 
例如 地 震 科学 注册 研究 中 心 IRIS) 的 数据 服务 政策 指出 : 它 使 用 自动 化 的 数据 
管理 系统 处 理 大 数据 ， 该 系统 可 以 将 数据 从 用 户 计 算 机 的 现场 传感器 移动 到 桌 
面 ， 该 系统 符合 国际 数据 访问 、 软 件 和 IO 标准 化 的 标准 ， 可 以 进行 元 数据 管理 
以 及 地 方 数据 同步 ,并且 该 数据 中 心 积极 参与 对 外 联系 、 培 训 以 及 数据 交换 的 工 
作 [03]。 

公共 数据 的 开放 利用 价值 和 目标 选择 需要 综合 考虑 数据 处 理 的 多 个 因素 和 
管理 政策 的 要 求 ， 以 确保 数据 的 准确 性 和 可 靠 性 ， 并 促进 科学 研究 和 社会 发 展 的 
共同 进步 。 

为 了 保护 公共 数据 的 安全 和 隐私 ,加 强 数据 下 载 的 认证 和 授权 等 防护 管理 措 
施 至 关 重 要 。 各 个 国际 级 数据 中 心 需要 建立 健全 的 数据 管理 政策 和 标准 ， 以 确保 
数据 的 合 规 性 和 安全 性 。 此 外 ， 数 据 中 心 还 需要 积极 开展 对 外 联系 、 培 训 和 数据 
交换 等 工作 ， 以 促进 公共 数据 的 合理 利用 和 共享 。 


在 加 强 科 学 数据 全 生命 周期 安全 管理 方面 ， 公 共 数 据 的 开放 利用 价值 和 目标 
选择 需要 考虑 到 科研 生命 周期 中 各 阶段 所 产生 的 不 同 密级 程度 的 科学 数据 。 为 了 
避免 可 开放 的 数据 不 开放 , 不 可 开放 的 数据 泄露 等 情况 , 重要 的 国际 级 数据 中 心 
需要 进行 数据 等 级 的 划分 ， 并 建立 相应 的 保密 审查 制度 。 

同时 ， 对 于 不 同等 级 的 数据 ， 需 要 采用 不 同 的 处 理 方式 ， 以 确保 数据 的 准确 
性 和 可 靠 性 。 这些 处 理 方式 不 仅 影响 到 数据 的 保存 和 长 期 保存 ,还 与 未 来 人 们 如 
何 使 用 这 些 数 据 密 切 相 关 。 因 此 , 数据 的 版 本 控制 成 为 科学 数据 管理 中 数据 档案 
的 重要 组 成 部 分 。 


美国 国家 航空 与 宇宙 航行 局 (National Aeronautics and Space Administration, 
NASA) 的 对 地 观测 系统 的 数据 信息 系统 CEOS DIS) 根据 数据 处 理 层 级 : 
(1) 第 零 级 : 重 构 、 未 经 加 工 的 、 有 具有 全 解析 度 的 数据 ， 部 分 或 者 完全 排除 仪 
器 的 影响 。 
(2) 第 1A 级 : 重 构 、 未 经 加 工 的 、 具 有 全 解析 度 的 数据 ， 有 具有 时 间 信 息 以 及 
用 来 注释 的 辅助 信息 。 
(3) 第 1B 级 : 将 第 1A 级 的 数据 划分 到 传感器 单位 中 的 结果 。 
(4) 第 2 级 : 可 从 第 1 级 数据 中 提取 出 具有 相同 解析 度 和 位 置 的 地 球 物理 学 的 
变量 。 
(5) 第 3 级 : 具有 能 够 映射 到 统一 的 时 空 O 致 性 的 变量 。 
(6) 第 4 级 : 模型 输出 或 者 低层 数据 分 析 的 结 

在 追求 各 自 数据 价值 的 过 程 中 ， 科 学 生命 型 的 数据 
生成 。 这 些 数 据 类 型 与 科学 生命 周期 中 的 数据 流 密切 相关 ， 因此 需要 根据 数据 类 
型 和 密级 程度 ， 制 定 相 应 的 数据 管理 政策 和 标准 。 

数据 处 理 的 方式 ， 本 吴 也 影响 到 如 何以 及 能 够 如 何 进行 数据 保存 和 长 期 保 
存 ， 而 这 些 工作 又 与 未 来 人 们 如 何以 及 能 够 如 何 使 用 数据 密切 相关 。 如 果 数 据 以 
接近 原始 数据 的 形态 来 保存 , 那么 如 何 转化 为 可 用 于 科学 研究 的 处 理 算法 和 文档 
也 需要 进行 存储 ， 反 之 ， 如 果 数 据 以 科学 数据 的 高 级 研究 形态 进行 存储 ， 则 如 何 
追溯 原始 数据 的 来 源 的 线索 也 需要 进行 存储 。 因 此 ， 数 据 的 版 本 控制 ， 是 科学 数 
据 管 理 中 ， 数 据 档 案 的 重要 组 成 部 分 。 
综 上 所 述 ， 公共 数据 的 开放 利用 价值 和 目标 选择 需要 综合 考虑 科研 生命 周期 
中 各 阶段 的 数据 管理 和 保密 审查 要 求 ， 以 确保 数据 的 安全 和 可 靠 性 ,并 促进 科学 
研究 和 社会 发 展 的 共同 进步 。 


四 、 网 络 安全 保障 体系 

公共 数据 的 开放 利用 价值 和 目标 选择 需要 充分 考虑 网 络 安全 保障 体系 的 重 
要 性 ， 加 强 技术 研发 和 应 用 ， 确 保 公 共 数 据 的 安全 性 和 可 靠 性 ， 促 进 科 学 研究 和 
社会 发 展 的 共同 进步 。 

网 络 安全 保障 体系 绅 在 采用 安全 可 靠 的 产品 和 服务 ， 完 善 数 据 管控 、 属 性 管 
理 、 身 份 识 别 、 行 为 追溯 、 黑 名 单 等 管理 措施 。 在 国际 科学 数据 中 心 ， 如 地 震 科 
学 注册 研究 中 心 ARIS) 的 数据 提交 者 协议 指出 : 提交 者 需要 通过 iris dme 向 网 
络 运 营 商 报告 发 现 的 问题 ; 需要 提供 有 关 网 络 分 发 给 网 络 运 营 商 的 数据 量 的 统计 
数据 ， 以 及 ， 如 打 TRIS 要 求 此 类 信息 ， 可 以 提供 到 二 级 IP 地 址 或 电子 邮件 地 址 
的 报告 [04]。 这 类 作法 ， 在 公示 上 ， 能 够 起 到 敬 示 和 提醒 作用 ， 在 实际 的 系统 安 
EMAL, 则 是 凸显 了 数据 溯源 ， 以 及 被 攻击 可 追溯 的 技术 ,主要 在 于 建构 防 算 
改 、 防 泄露 、 防 攻击 、 防 病毒 等 安全 防护 体系 。 

开放 科学 信 ， 息 对 系统 与 硬件 工程 师 提出 挑战 ， 要 求 开 发 共享 机 密 的 、 敏 感 的 、 
特级 数据 的 安全 方式 (防止 意外 事故 和 避免 蓄意 攻击 ) 。 数 据 密集 型 未 来 可 能 会 
增加 信息 安全 的 担忧 。 敏感 数据 的 泄露 是 一 场 不 可 避免 的 赌注 。 个 人 数据 的 持 有 
者 面临 不 仅 是 管理 ， 而 是 即使 采用 和 密 件 格式 ， 去 匿名 化 技术 (de-anonymisation ) 
也 可 添加 更 为 详细 的 数据 。 已 有 迹象 显示 数字 安全 的 落后 ， 只 有 不 到 1/3 的 数字 
信息 受到 最 低 限度 的 安全 保护 ， 而 且 只 有 一 半 应 该 受到 保护 的 数据 被 保护 。 

随 着 科学 数据 的 不 断 增多 ,开放 科学 信息 对 系统 与 硬件 工程 师 提出 了 更 高 的 
要 求 ， 需 要 开发 共享 机 密 、 敏 感 、 特 级 数据 的 安全 方式 ， 以 防止 意外 事故 和 避免 


蓄意 攻击 。 数 据 密集 型 的 未 来 可 能 会 增加 信息 安全 的 担忧 , 因此 需要 加 强 技术 研 
发 和 应 用 ， 提 高 数据 的 安全 性 和 可 靠 性 。 

公共 数据 的 开放 利用 价值 和 目标 选择 需要 考虑 信息 安全 和 数据 管理 的 多 个 
方面 。 保 有 源 代 码 和 系统 架构 的 机 密 并 不 是 确保 信息 安全 的 可 靠 作法 ， 因 为 现代 
密码 学 的 基础 在 于 潜在 攻击 者 知道 内 部 运作 方式 。 相反, 开放 源码 和 系统 架构 能 
够 让 攻击 者 分 析 漏 洞 , 但 也 允许 对 系统 进行 更 为 彻底 的 测试 ， 从 而 提高 系统 的 安 
全 性 。 这 种 “开放 性 最 终 形成 更 好 的 安全 性 ”的 作法 同样 可 以 运用 在 科学 数据 中 。 


在 确保 数据 的 安全 性 的 同时 ， 也 需要 考虑 数据 的 完整 性 和 来 源 。 英 国信 息 科 
学 委员 会 (JISC) 开发 的 Shibboleth 单一 登入 系统 ， 能 够 省 去 内 容 提 供 商 的 用 户 
帐 密 , 允许 机 构 控制 用 户 访问 信息 的 权限 , 这 是 保护 个 人 数据 的 安全 的 重要 措施 。 
同时 ， 确 保 数据 的 完整 性 和 来 源 也 是 创建 安全 系统 的 重要 动机 之 一 。 因 此 ， 需 要 
采用 标准 协议 和 商业 团体 的 做 法 ， 以 确保 数据 的 可 重用 性 和 安全 性 。 

科学 家 行为 守则 也 鼓励 发 挥 个 人 责任 ， 遵 守 所 有 国家 和 地 区 的 安全 法 律 。 专 
业 科 学 家 行为 守则 有 一 部 分 鼓励 发 挥 个 人 责任 。 尽 管 如 UK’s Universal Ethical 
Code for Scientists 报告 指出 ， 应 该 个 别 看 等 ; 但 是 ， 所 有 科学 家 应 该 与 雇主 签署 
约定 ， 遵 守 所 有 国家 和 地 区 的 安全 法 律 。 科 学 家 应 该 与 雇主 签署 约定 ， 确 保 遵 守 
相关 法 规 ， 以 保障 公共 数据 的 安全 和 可 靠 性 。 

综 上 所 述 ， 公 共 数 据 的 开放 利用 价值 和 目标 选择 需要 综合 考虑 信息 安全 和 数 
据 管 理 的 多 个 方面 ， 采 用 开放 性 和 标准 化 的 作法 ,加强 个 人 责任 和 法 规 遵守 ， 以 
促进 科学 研究 和 社会 发 展 的 共同 进步 。 


五 、 应 急 管 理 和 数据 备份 机 制 
公共 数据 的 开放 利用 价值 和 目标 选择 不 仅 需 要 考虑 数据 的 采集 、 存 储 和 处 
理 ， 还 需要 考虑 应 急 管理 和 数据 备份 的 措施 。 数 据 中 心 的 容 灾 备份 机 制 和 采用 权 
威 的 、 标 准 化 的 科研 数据 管理 规则 是 确保 科研 数据 通用 性 的 重要 手段 。 这 些 措施 
能 够 确保 在 数据 风险 发 生 时 ,及 时 采取 有 效 的 应 对 措施 , 保障 公共 数据 的 安全 性 

和 可 靠 性 。 

应 急 管理 和 数据 备份 的 措施 具有 两 种 途径 ， 一 是 数据 中 心 的 容 灾 备份 机 制 ， 
包括 应 急 管理 系统 和 重要 科学 数据 的 异地 备份 。 二 是 采用 权威 的 、 标 准 化 的 科研 
数据 管理 规则 是 确保 科研 数据 通用 性 的 重要 手段 , 在 数据 风险 上 ,能 够 做 到 根据 
国际 标准 ， 在 数据 不 幸 遗 失 的 情况 下 ， 能 够 通过 其 他 途径 予以 还 原 。 

在 数据 中 心 的 容 灾 备份 机 制 方面 ,需要 依靠 国际 数据 中 心 的 发 展 战略 中 的 制 
度 设 计 和 科学 数据 存 缴 者 的 相应 配合 。 例 如 ， 地 震 科学 注册 研究 中 心 ARIS) 的 
发 展 战略 指出 [05]: IRIS 维护 、 升 级 和 替换 为 必要 的 数据 存档 系统 ， 以 确保 有 能 
力 和 具备 弹性 满足 服务 社会 的 需求 。 在 它 的 数据 提交 者 协议 指出 [06]: 根据 需要 
数据 提交 者 必须 常规 周期 的 数据 转录 到 新 媒体 ， 通过 定期 对 数据 进行 管理 ,确保 
数据 的 安全 性 和 永久 可 用 性 。 维护 数 据 集 的 多 个 副本 ,以 防止 任何 单个 数据 集 的 
丢失 或 损坏 物理 复制 。 

此 外 ， 采 用 权威 的 、 标 准 化 的 科研 数据 管理 规则 也 是 确保 科研 数据 通用 性 的 
重要 手段 之 一 。 这 些 规 则 能 够 确保 科研 数据 的 规范 化 和 标准 化 ,提高 数据 的 可 重 
用 性 和 共享 性 ， 进 一 步 促 进 公 共 数 据 的 开放 利用 和 价值 实现 。 

言 息 服务 机 构 在 进行 科研 数据 的 发 布 和 利用 时 ， 可 适当 借鉴 和 采用 这 些 专业 
标准 制定 机 构 制 定 的 通用 标准 和 指南 。 如 : (1) 作者 识别 机 构 方 面 ， 有 ORCID 


机 构 便 致力 于 为 用 户 提供 唯一 的 作者 标示 符 。(2) 数 据 引用 机 构 方面 , 有 DataCite 
机 构 。2009 年 DataCite 由 德国 科学 技术 信息 服务 机 构 、 大 英信 息 服 务 机 构 、 澳 
大 利 亚 国 家 数据 服务 中 心 ( Australian National Data Service, ANDS) 等 机 构 联 合 建 
YW, 专门 用 于 登记 科研 数据 ， 并 为 其 分 配 永久 标示 符 ， 由 在 使 科研 数据 及 可 作为 
独立 的 、 可 应 用 的 、 唯 一 的 科学 对 象 为 科学 家 所 使 用 而 建成 [07]。 G) 科研 信 
息 标 准 化 机 构 方面 ， 有 Open AIRE、CASRAL、EuroCRIS 等 。Open AIRE 是 欧 
盟 委 员 会 (European Commissiom) 开 放 政 策 的 基础 支撑 机 构 ， 旨 在 为 科研 人 员 提 供 
涵盖 所 有 类 型 的 科研 数据 类 型 的 标准 指南 [08]。 此 外 还 有 EuroCRIS 等 组 织 机 构 
而 为 科研 信息 管理 ， 向 研究 者 、 研 究 管 理 者 、 信 息 服 务 机 构 、 出 版 社 、 政 府 机 构 
等 提供 了 一 种 关于 领域 科研 活动 的 信息 工具 。 

公共 数据 的 开放 利用 价值 和 目标 选择 需要 综合 考虑 多 个 方面 的 因素 ， 包 括 数 
据 采 集 、 存 储 、 处 理 、 应 急 管 理 和 数据 备份 等 措施 。 通 过 采用 权威 的 、 标 准 化 的 
科研 数据 管理 规则 和 加 强 数 据 中 心 的 容 灾 备份 机 制 , 可 以 进一步 提高 公共 数据 的 
安全 性 和 可 靠 性 ， 促 进 科学 研究 和 社会 发 展 的 共同 进步 。 


六 、 结 语 

数据 中 心 的 保密 与 安全 措施 是 为 了 确保 公共 数据 在 开放 利用 过 程 中 的 安全 
性 。 随 着 公共 数据 的 不 断 增 多 ， 数 据 保密 和 安全 问题 日 益 突出 ， 因 此 ， 采取 一 系 
列 措施 来 确保 数据 的 安全 至 关 重 要 。 

首先 ， 人 们 需要 对 特殊 数据 的 用 户 进行 资格 审查 ， 确 保 只 有 具备 相应 资质 和 
权限 的 用 户 才 能 访问 和 利用 这 些 数据 。 同 时 ， 建 立 完善 的 管理 制度 、 保 密 协 议 以 
及 数据 生命 周期 的 安全 管理 机 制 ， 从 制度 层面 保障 数据 的 安全 。 

其 次 ， 加 强 数 据 开 放 目 录 的 审查 ， 确 保 开 放 的 数据 不 涉及 敏感 信息 和 隐私 泄 
露 。 通 过 建立 网 络 安全 保障 体系 ,加 强 应 急 管 理 和 数据 备份 机 制 ， 可 以 进一步 提 
高 数据 的 安全 性 和 可 人 靠 性 。 

此 外 ， 人 们 还 需要 关注 数据 通用 性 的 权益 问题 。 采 用 标准 化 的 科学 数据 管理 
规范 ， 可 以 防止 数据 遗失 ,确保 数据 的 可 追溯 性 和 可 重复 性 。 这 有 助 于 保护 数据 
拥有 者 的 权益 ， 同 时 也 有 利于 促进 数据 的 共享 和 流通 。 

公共 数据 的 开放 利用 价值 与 安全 性 目标 选择 是 相互 关联 的 。 在 推动 公共 数据 
开放 利用 的 同时 , 我 们 需要 重视 数据 的 保密 和 安全 问题 , 采取 一 系列 措施 来 确保 
数据 的 安全 性 和 可 靠 性 。 这 有 助 于 建立 健康 的 公共 数据 生态 环境 , 促进 数据 的 共 
享 和 流通 ， 推 动 社会 的 进步 和 发 展 。 
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